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Los Asuntos de Dinero:
Como disminuir los riesgos del robo de identidad

[YOUR TOWN / EI PUEBLO O CIUDAD DONDE USTED VIVE] MADISON, Wis.—En lo que
se refiere al robo de identidad, usted no puede controlar todas las circunstancias, pero hay
cosas que usted puede hacer para disminuir el riesgo.

Empiece por pedir una copia de su informe crediticio. Una enmienda a la Fair Credit
Reporting Act ( Ley de Notificacion Justa de Crédito) requiere que las tres compafiias
mayores de informes del consumidor le den a usted una copia gratis de sus informes
crediticios, cuando usted las pida, cada 12 meses.

Para pedir su informe anual gratis de una o de todas las compafiias de informes del
consumidor, visite www.annualcreditreport.com, llame gratis al 877-322-8228 o imprima un
Annual Credit Report Request Form (Formulario para el Pedido del Informe Crediticio
Anual) en ftc.gov/credit. No se comunique individualmente con ninguna de las tres
compainiias. Si usa la web, asegurese de que esta en el sitio oficial; evite los sitios
fraudulentos que tienen direcciones electrénicas similares. Usted puede pedir que
solamente los ultimos cuatro digitos de su numero de seguro social aparezcan en sus
informes crediticios.

La U.S. Federal Trade Commission (Comision Federal de Comercio de los Estados Unidos)
le recomienda que se proteja contra el robo de identidad.

Use contrasefias con sus tarjetas de crédito, con su banco y con sus cuentas telefonicas.
Evite usar informacién que se pueda obtener facilmente, como el nombre de soltera de su
madre, su fecha de nacimiento, los cuatro ultimos digitos de su numero de seguro social o
su numero de teléfono. Si el uso de la cuenta requiere el nombre de soltera de su madre,
pida que le permitan usar una contrasefia en su lugar.

Pida informacion sobre los procedimientos de seguridad donde usted trabaja o en los
establecimientos comerciales, las oficinas médicas u otras instituciones que requieren su
informacion personal. Averigle quién tiene acceso a la informacion y verifique que se
maneje en forma segura. Si su informacion sera compartida, pregunte como se mantendra



la confidencialidad. Comenzando el primero de junio, una nueva ley federal requiere que
los negocios y los individuos tomen medidas apropiadas para disponer de la informacion
personal que contienen los informes crediticios.

No dé su informacién personal por teléfono, por correo o en el Internet a menos que usted
inicie el contacto o conozca a la persona con la cual se esta comunicando. Los ladrones de
identidad se han hecho pasar por representantes de bancos, proveedores de servicios en
el Internet e incluso agencias gubernamentales para conseguir que la gente revele su
informacion de identidad. Antes de compartir informacion personal, confirme que usted
esta comunicandose con una organizacion legitima. Consulte el sitio web de una
organizacion escribiendo la direccion electronica en vez de cortarla y pegarla. Llame al
servicio para clientes al nUmero que aparece en su estado de cuenta para verificar si
necesitan su informacién personal. No use su teléfono celular para dar informacion, como
por ejemplo, su numero de seguro social.

Tenga cuidado con su correo y con su basura. No tire simplemente todo el correo no
solicitado; muchas de estas cartas incluyen informacion privada. Corte o triture recibos de
cargos de tarjetas de crédito, solicitudes de crédito, formularios para el seguro, cuentas del
meédico, cheques y estados de cuenta del banco, tarjetas de crédito que han expirado y
ofertas de crédito. Si no quiere recibir ofertas de crédito por correo, llame al 1-888-5-
OPTOUT (1-888-567-8688). (Se le pedira su numero de seguro social porque las
compafias de informes del consumidor lo necesitan para identificar su archivo.) Tenga
cuidado al responder a promociones. Es posible que los ladrones de identidad creen
ofertas falsas para obtener su informacion personal.

Deposite el correo que va a enviar en buzones postales o en la oficina de correos en vez de
ponerlo en un buzén que no es seguro. Saque el correo de su buzoén lo mas pronto posible.
Si piensa viajar y no podra recoger su correo, llame al U.S. Postal Service (Servicio Postal
de los Estados Unidos) al 1-800-275-8777 para pedir que le retengan su correo durante su
ausencia. La oficina de correos local guardara el correo hasta que usted pueda recogerlo o
hasta que vuelva a su casa. Recoja sus cheques nuevos en el banco en vez de que se los
manden por correo.

No lleve consigo la tarjeta de seguro social; déjela en un lugar seguro. Lleve solamente la
identificacion y las tarjetas de crédito o las tarjetas débito que va a necesitar cuando salga.
Haga copias de las tarjetas que usted lleva en su billetera para tener la documentacion en
caso de robo o pérdida. Cuando firme un recibo de una tarjeta de crédito, siempre verifique
que el nombre impreso en el recibo es el suyo. Asegurese de que nadie tome una
fotografia de su cheque o tarjeta de crédito con la camara fotografica de un teléfono celular.

Dé su numero de seguro social solamente cuando sea absolutamente necesario y pregunte
si puede usar otros tipos de identificacion. No use su numero de seguro social como el
numero para su licencia de manejar o como el numero de la pdliza del seguro de salud. Su
empleador y las instituciones financieras necesitaran su numero de seguro social para
informar sobre sus sueldos e impuestos. Otros negocios pueden pedirlo para obtener un
informe crediticio cuando usted solicita un préstamo, desea arrendar un apartamento o se
registra para los servicios publicos. Sin embargo, es posible que solamente necesiten el
numero para la documentacion general.



Por ultimo, pero no por ello menos importante, no deje que el miedo al robo de identidad
controle su vida. Aunque las precauciones presentadas anteriormente parecen ser muchas,
estos consejos intentan solamente animarnos a que estemos vigilantes y ayudarnos a usar
tacticas de seguridad basadas en el sentido comun para resguardar nuestra informacion
personal.

Un folleto gratis llamado “ldentity Theft: Your Good Name Gone Bad!” (El robo de la
identidad: jSu buen nombre arruinado!) y otras publicaciones estan disponibles en espafiol
e inglés en Call for Action (Llame para la accion) al 1-800-647-1756 o en linea en
www.callforaction.org. Para saber mas sobre el manejo de las finanzas familiares,
comuniquese con la oficina de la UW-Extensién en su condado [ADD LOCAL CONTACT
INFORMATION / ANADA LA INFORMACION DE CONTACTO LOCAL].
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http://www.uwex.edu/ces/news

Archivo: Consumer Issues, Family financial management, Finance (Problemas del
Consumidor, Manejo de las Finanzas Familiares, Finanzas)

SIDEBAR:

La computadora en su casa y las preocupaciones del robo de identidad

Segun el uso que usted haga de su computadora, es posible que un ladron de identidad no
necesite entrar en su casa para robar su informacion personal. Janke [YOUR NAME/ SU
NOMBRE] ofrece las siguientes recomendaciones de la Federal Trade Commission
(Comision Federal de Comercio) para proteger su identidad en linea.

-- Actualice su programa de proteccidn contra virus con regularidad e instale parches para
su sistema de operacion y para otros programas para proteger contra intromisiones e
infecciones que pueden poner en peligro los archivos o contrasefas de su computadora.
Idealmente, el programa de proteccion contra virus debe ser ajustado para que se actualice
automaticamente una vez a la semana. El sistema de operacion Windows XP también
puede ser ajustado para que busque parches y los baje automaticamente.

No abra archivos que han sido enviados por correo electronico por personas que usted no
conoce, ni haga clic en hipervinculos (hyperlinks) ni baje programas de gente que no
conoce. Tenga cuidado al usar programas que comparten archivos. El abrir un archivo
podria exponer su sistema a un virus de computadora o a un programa que se conoce
como “spyware” que podria capturar sus contrasefas o cualquier otra informacion que
usted escriba con el teclado de su computadora.

-- Use un programa de cortafuegos (firewall), especialmente si usa una conexion al Internet
de alta velocidad como cable o DSL que conecta su computadora al Internet 24 horas al
dia. El programa cortafuegos le permite detener el acceso no autorizado a su computadora.
Sin él, los piratas informaticos (hackers) pueden apoderarse de su computadora, obtener
acceso a la informacién personal que se guarda ahi o usarla para cometer otros crimenes.



-- Use un buscador (browser) (programa que codifica la informacién que usted manda a
través del Internet) seguro para proteger sus transacciones en linea. Cuando entregue
informacion, busque el icono del candado en la barra de estado del buscador para
asegurarse de que su informacion esté segura durante la transmision.

-- No guarde informacion financiera en su computadora portatil a menos que sea
absolutamente necesario. Si lo hace, use una contrasefia hermética con una combinacion
de letras (mayusculas y minusculas), numeros y simbolos. Una buena manera de crear una
contrasefia es pensar en una frase facil de recordar y usar la primera letra de cada palabra
para su contrasefia, cambiando algunas letras a numeros que parecen letras. Por ejemplo,
“I love Felix; he’s a good cat,” se convertiria en 1LFHAG¢ (“Amo a Felix; es un buen gato =
AaFEUBG). No use el registro (log-in) automatico que guarda su nombre de usuario y su
contrasefia y siempre termine la sesion. De esta manera, si le roban su computadora
portatil, es mas dificil para un ladron obtener acceso a su informacién personal.

-- Antes de disponer de una computadora, borre toda la informacion personal que
contenga. Es posible que no sea suficiente borrar los archivos usando los mandatos del
teclado o del ratén o reformatear el disco duro porque los archivos pueden quedarse en el
disco duro de la computadora y pueden ser retirados facilmente. Use un programa de
utilidad para limpiar el disco duro completamente.

-- Tenga cuidado al usar una conexion inalambrica para transmitir informacion personal o
bancaria. Las conexiones inalambricas pueden ser interceptadas si no han sido instaladas
correctamente.



